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محیط بسته و امن  ککه مطالب رمز شده خود را در یند رمزنگاری بر این باور یهاسامانهاغلب طراحان 
نگاری بر روی رمز یهاسامانه. یکی از این ستینو حمله  لیتحلقابلکه  انداداره کردهو سازی ذخیره

ابزارهای تصدیق کاربر و ذخیره اطلاعات محرمانه  نیرتمهمیکی از ، که سازی شدههای هوشمند پیادهکارت
و مغناطیسی  الکترونیکیهای هوشمند دارای تراشه است. کارت داکردهیپکه امروزه کاربرد وسیعی  است
این  سازی اطلاعات هستند.های رمزنگاری و ذخیرهسازی الگوریتمباشند که محیط مناسبی برای پیادهمی

ر حین انجام عملیات رمزنگاری و رمزگشایی جریان الکتریکی لازم را از منبع دریافت های الکترونیکی دتراشه
تواند از گردد. این فرآیندها میکنند که این کار باعث به وجود آمدن فرآیندهای متفاوتی در تراشه میمی

عات برای رسیدن اطلاعات قرار گیرد، که استفاده کردن از این اطلا لیوتحلهیتجزو  یموردبررسچندین نظر 
ترین نوع حملات کی از قدرتمندترین و معمولیحملات جانبی کانال گویند.  اصطلاحبهبه کلید رمزنگاری را 

از حملات سعی بر پیدا این نوع برای حمله است. در مصرفی توان  لیوتحلهیتجزجانبی کانال استفاده از 
و وضعیت داخلی آن در زمان اجرای الگوریتم  ای توانحل و رابطه مناسب بین مصرف لحظهکردن یک راه

هایی مانند کارت هوشمند، منجر های رمزنگاری در سامانهسازی الگوریتمپیاده کهییازآنجا رمزنگاری است.
-اطلاعات حساس از طریق کمیت پس ،دگردبه نشت اطلاعات حساسی از طریق مقادیر میانی الگوریتم می

همراه اطلاعات در دسترس از ساختار ریاضی الگوریتم  به ،کندنبی نشت میهای فیزیکی موسوم به کانال جا
د نتوانو می شود، استفاده میکاررفتهبهاستخراج کلید محرمانه  منظوربهسازی شده در سیستم، رمز پیاده

از نشت استفاده موفقی که با  هایحملهاین مقاله به بررسی ما در  اطلاعات مخفی سامانه را آشکار سازند.
تواند برای کارهایی که میبا ارائه راه تیدرنهاو  هپرداخت اندشدهاعمال بر روی کارت هوشمندجانبی  اطلاعات

 پردازیم.های هوشمند اعمال گردد میکارت یبر روجلوگیری از حملات احتمالی 
 

 نشت اطلاعات.رمزنگاری، تجزیه تحلیل توان، ملات جانبی کانال، کارت هوشمند، حکلمات کلیدی: 

 

 

  مقدمه .1

 

 تجارت، در غیرمجاز هایدسترسی مقابل در خصوصی اطلاعات از حفاظت برای ضرورت یک عنوانبه دیرباز از رمزنگاری

 که یاگونهبه مانیپهم دو بین سری یک پیام ارسال برای تلاش مثال طوربه است. داشته وجود نظامی مسائل و سیاست

                                                 
 کارشناس ارشد آزمایشگاه امنیت مرکز تحقیقات صنایع انفورماتیک  1
 آزمایشگاه امنیت مرکز تحقیقات صنایع انفورماتیک مدیر  2
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یک تاریخچه و قدمت طولانی  ، وشده دهید قدیم نیز در تاریخ رم نباشد، درکقابل نیز شود افتدری دشمن توسط اگر حتی
 عنوانبه درواقع و است شده علم مستقل یک و گذاشته فراتر را پا هنر یک از رمز تحلیل و رمزنگاری اخیر سالیان در دارد.

 هاماهواره و ماکرویو تلفن، اینترنت، همانند ر امنغی هایکانال روی محرمانه اطلاعات ارسال برای عملی وسیله یک

 وانتقالنقلهای شود. با توجه به گستردگی ارتباطات کامپیوتری و پیشرفت تکنولوژی و آسان شدن روشمی شناخته
 یهاشبکهدیجیتالی مانند  یهاشبکهاطلاعات و به وجود آمدن مخابرات امن و  یهایآورفناطلاعات دیجیتال و توسعه 

تر و راحت یبرداریکپشود. از طرف دیگر قابلیت از محصولات دیجیتالی افزوده می کنندگاناستفادهبر تعداد  هرروزهاینترنت 
که بتواند از این محصولات و حقوق  ییهاسامانهبدون افت کیفیت از این محصولات باعث شده است تا همواره طراحی 

 .استی جدی این عرضه محافظت کند یکی از نیازها هاآنصاحبان 
 :زیر بیان نمود صورتبهتوان که این سه هدف را می استاز یک دیدگاه کلی امنیت اطلاعات دارای سه هدف اصلی   

  باشد. خواندنقابلمحرمانگی: اطلاعات تنها توسط افراد مجاز 

  نباشد صیتشخقابلگردد،  کاریدستجامعیت: اگر اطلاعات در حین ارسال و یا پردازش. 

 نتوانند خللی در امکان  رمجازیغبودن: اطلاعات و منابع سیستم در دسترس افراد مجاز باشد و افراد  در دسترس
 استفاده از منابع ایجاد کنند.

 ،. درجه تضمین هریک از اهدافاستهای رمزنگاری ده از روشاترین مکانیزم استفبرای رسیدن به دو هدف اولی، اصلی
های پیچیده و قدرتمندتری قدر از الگوریتم . هرچهرا داردبرای رسیدن به آن هدف  شدهاستفادهلگوریتم به ا ماًیمستقوابستگی 

های امنیتی و کاربردهای آن در سالیان دور مکانیزم اهداف وجود خواهد داشت. هاستفاده شود تضمین بیشتری برای رسیدن ب
های کامپیوتری و به های اخیر با گسترش شبکهاما در دهه ،ه استهای نظامی و مراکز امنیتی بودمحدود به حوزه معمولاً

 موردتوجهها هم وجود آمدن کاربردهای گوناگون الکترونیکی مانند تجارت الکترونیک، امنیت اطلاعات در سایر حوزه
یکی از این  وکار داریم.است و به یک مسئله روزمره تبدیل شده است که ما همواره در کاربردهای روزانه با آن سر قرارگرفته

 .[1,2,6]استهوشمند  یهاکارتکاربردهای مهم روزانه ما استفاده از 

 

  کارت هوشمند ریزیبرنامه .2
 

وینیل پلی ها که از جنسمیلادی آغاز شد. هزینه پایین این کارت ۰۵های پلاستیکی در اوایل دهه گسترش کارت
را ندارند را  وهواآبهای فیزیکی و تغییرات های کاغذی که تحمل تنشجای کارت سرعتبهباعث شد تا  ،بودند کلراید

اطلاعات را  سازیذخیرهکه امکان  هاآنبه  نوار مغناطیسی ذخیره داده با اضافه نمودنها بگیرند. اولین ارتقاء در این کارت

به  ناین امکا غیرفعالهای با حافظه هاآنها و ترکیب و با پیشرفت چشمگیر در ریزپردازنده ۰۷۹۵داد پدید آمد. در سال می
ه های هوشمند، امروزه در بسیاری از کاربردهایی که نیاز بارتک .گرددهای هوشمند استفاده در کارت هاآنوجود آمد تا از 

های دسترسی فیزیکی به محیط کنترلای و نیز های رایانهها، کنترل دسترسی به سیستمنگهداری و انتقال امن اطلاعات داده

با مدار  هایکارت ای دارکارت چیپ هایکه با نام روند. کارت هوشمندکلید الکترونیکی وجود دارند، بکار می عنوانبهخاص 

توان . همچنین از این نوع کارت میشده استنصب  مدار مجتمع ارتی است که بر روی آنک که شودهم شناخته می مجتمع

های تشخیص هویت و بسیاری موارد دیگر های امنیتی کامپیوتری، سیستمو کارت پول یا در سیستم کارت اعتباری جایبه
بوده و حتی این روند، رو به رشد  مشاهدهقابلها امروزه کاربردهای این تکنولوژی در سطح دنیا در اکثر زمینه .استفاده کرد
های دولتی، مراکز بهداشتی، مراکز ارائه خدمات، مراکز آموزشی، مراکز تفریحی و ها، مراکز مخابراتی، سازماناست. بانک

 .[3]گیرندغیره از این دستاوردهای کاربردی این تکنولوژی بهره می

https://fa.wikipedia.org/wiki/%D9%BE%D9%84%DB%8C_%D9%88%DB%8C%D9%86%DB%8C%D9%84_%DA%A9%D9%84%D8%B1%D8%A7%DB%8C%D8%AF
https://fa.wikipedia.org/wiki/%D9%BE%D9%84%DB%8C_%D9%88%DB%8C%D9%86%DB%8C%D9%84_%DA%A9%D9%84%D8%B1%D8%A7%DB%8C%D8%AF
https://fa.wikipedia.org/wiki/%D9%86%D9%88%D8%A7%D8%B1_%D9%85%D8%BA%D9%86%D8%A7%D8%B7%DB%8C%D8%B3%DB%8C_%D8%B0%D8%AE%DB%8C%D8%B1%D9%87_%D8%AF%D8%A7%D8%AF%D9%87
https://fa.wikipedia.org/wiki/%D9%86%D9%88%D8%A7%D8%B1_%D9%85%D8%BA%D9%86%D8%A7%D8%B7%DB%8C%D8%B3%DB%8C_%D8%B0%D8%AE%DB%8C%D8%B1%D9%87_%D8%AF%D8%A7%D8%AF%D9%87
https://fa.wikipedia.org/wiki/%D9%85%D8%AF%D8%A7%D8%B1_%D9%85%D8%AC%D8%AA%D9%85%D8%B9
https://fa.wikipedia.org/wiki/%D9%85%D8%AF%D8%A7%D8%B1_%D9%85%D8%AC%D8%AA%D9%85%D8%B9
https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%D8%AA_%D8%A7%D8%B9%D8%AA%D8%A8%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%D8%AA_%D8%A7%D8%B9%D8%AA%D8%A8%D8%A7%D8%B1%DB%8C
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رمزنگاری در کند. ای را ملزوم میهای هوشمند اهمیت ویژهامنیت در کارت ورنیازاپس  شدهاشارهبا توجه به کاربردهایی که 
های هوشمند شرایطی را برای دسترسی به اطلاعات کارتقابل انکار نیست.  وجهچیهبهی هوشمند نیازی است که هاکارت

توانند به نوشتن یا فقط در شرایطی میها محافظت بکنند. کاربران موجود در فایل یهادادهکنند تا از محتویات خود اعمال می
خواندن اطلاعات کارت اقدام کنند که شرایط دسترسی و مجوزهای لازم را داشته باشند. کارت توسط سیستم عامل کنترل 

هوشمند  یهاسیستم عامل مسئول امنیت اطلاعات کارت است. با افزوده شدن رمزنگاری به کارت جهیدرنت شودیم
روش  ،ی مختلفی که در رمزنگاری وجود داردهاروشاما از بین  .شدیها انجام مپیچیده ریاضی در کارتمحاسبات  بایستیم

AES  وDES استاندارد رمزنگاری پیشرفته این دو روش در  های دیگر دارا هستند.بیشترین کاربرد را نسبت به الگوریتم
در سال  AES رمزنگاری گردد. الگوریتماستفاده می پذیرفته شده و اکنون در سراسر جهان متحدهالاتیاتوسط دولت 

 الگوریتم این است دهیگردجایگزین  ،بود منتشر شده ۰۷۹۹که در سال  DES هااستاندارد رمزنگاری داده یجابه 1111
ولی این  .[4]شوداست، بدین معنی که از یک کلید یکسان برای رمزنگاری و رمزگشایی استفاده می متقارنالگوریتم  یک

ری معمولی با نگادر یک سیستم رمز .استالگوریتم نیز از طریق حملات جانبی کانال در برخی از موارد نیز دارای محدودیتی 
 عنوانبهبا توجه و زوم کردن بر ورودی اولیه و خروجی نهایی و پنهانی  معمولاًبلوکی، رمزگشایی  یهارمز کنندهاستفاده از 

نهایی  رمز شدهشود. این موارد شامل متن ورودی، کلیدهای مخفی و خروجی متن یک منبع اطلاعات برای حمله، آغاز می
 :[7]داده شده است( نشان 1است که در شکل )

 

 

 

 

 

 [7]آلسازی بلوک رمزنگاری برای ورودی و خروجی ایده(: پیاه1شکل)

       
شود عبارتند از اینکه هیچ اطلاعاتی از کلید محرمانه برای مهاجم در دسترس که در این رابطه اظهار می یبرخی از فرضیات 

شود، های دنیا اجرا میاین تابع در تمامی دستگاه کهییازآنجاکند. ه عمل میک جعبه سیای عنوانبهباشد و تابع رمزنگاری نمی
که بتوان پس برای این .توان به نحوی به این کلید دستیابی کردمی صحیح باشد کاملاًاین فرضیات ممکن است  رونیازاپس 

له کننده چه کنترلی را بر عملیات رمزگذاری را اینکه حم بر اساسباید به الگوریتم حملاتی را ارائه نمود،  افتیدستبه کلید 
 :گرددمی یبندمیتقسدارد، حملات به دو دسته 

 

 حملات فعال       2.1

های آن و یا محیطی که دستگاه در آن در حال انجام عملیات است، در این نوع حملات دستگاه رمزنگاری، ورودی
معمول به اجرای عملیات رمزنگاری بپردازد. در این نوع حملات کلید در شرایط غیر یرمزنگارشوند تا دستگاه می کاریدست

این موارد محدود است و به علت هزینه بالایی و درصد خطایی  آید.مخفی از رفتار غیرعادی دستگاه تحت حمله به دست می
 .  [1]شودپذیرد زیاد مورد بررسی واقع نمیکه می

 حملات غیرفعال     2.2

هایی فیزیکی دستگاه رمزنگاری به کار عادی خود ادامه داده و حمله کننده سعی دارد با استفاده از کمیتدر این نوع حملات 
به دلیل اینکه در این نوع  کلید مخفی دستگاه را کشف کند. غیره(و  دستگاه تحت حمله )همچون زمان اجرا و توان مصرفی

ترین نوع دهد وجود ندارد، این نوع حملات قوینگاری انجام میگونه محدودیتی بر روی فعالیتی که دستگاه رمزحملات هیچ

 کلید رمزنگاری

یالگوریتم رمزنگار  خروجی رمز شده ورودی 

https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF_%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%87%D8%A7
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF_%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%87%D8%A7
https://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85_%DA%A9%D9%84%DB%8C%D8%AF_%D9%85%D8%AA%D9%82%D8%A7%D8%B1%D9%86
https://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85_%DA%A9%D9%84%DB%8C%D8%AF_%D9%85%D8%AA%D9%82%D8%A7%D8%B1%D9%86
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گیری کمیتشود. در این حالت دسترسی انجام شده جهت اندازههای رمزنگاری اعمال میاز حملاتی هستند که به دستگاه
غییر یابند و یا در روند و اگر مقادیر سیگنال داخلی ت غیرفعالباشد از نوع حملات غیره های فیزیکی مانند اختلاف پتانسیل و 

 .[1]حملات جانبی کانال گویند ،به این نوع حملات خواهد بود. غیرفعالفعالیت دستگاه خللی ایجاد گردد از نوع 
 

 ملات جانبی  بر روی کارت هوشمندح .3
 

ها ساده بوده و طهباشند. دسترسی به برخی از این رابفیزیکی، منطقی و الکتریکی می های رمزنگاری دارای رابطهدستگاه
در این نوع حملات دستگاه رمزنگاری به همان شکلی که وجود دارد  دسترسی به برخی نیازمند ابزار و تجهیزات خاصی است.

آید، در نتیجه هیچ آثاری از حمله انجام گیرد و هیچ خللی در شکل ظاهر و روند اجرای آن به وجود نمیمورد حمله قرار می
 یمتیقارزانرمزنگاری باقی نخواهد ماند. اغلب حملات غیر تجاوزگرانه با استفاده از ابزار و تجهیزات شده بر روی دستگاه 

این نوع حملات را حملات جانبی  عموماًهای رمزنگاری است. تهدیدی جدی برای امنیت دستگاه جهیدرنتپذیرد و انجام می
های رمز مدرن در از اطلاعات کانال جانبی برای تحلیل الگوریتمایده استفاده  1111در سال برای اولین بار  کانال گویند.

به سایر کانال وجودنیباابود بررسی زمان اجرای الگوریتم بود،  شدهپرداختهررسی بارائه شد. کانال جانبی که در آن به  [11]
های مطرح شده رخی از روشساخته بود که ب خاطرنشان [11]های موجود از قبیل توان مصرفی نیز اشاره کرده بود. در 

برای مقابله با تحلیل زمانی ممکن است الگوی توان مصرفی مشخصی از خود بروز دهند و حمله کننده با بررسی این کانال 
که ایده استفاده  ،مله کانال جدیدی را ارائه نمودندهمان افراد طرح ح 1111های دیگری را ارائه نماید. در سال بتواند تحلیل

خطا در  رخ دادنهای جدیدی ارائه شد که احتمال کانال [8]بر اساس توان مصرفی مدار بود. علاوه بر این در اصلی آن 

های کانال جانبی تحلیل الگوریتم عنوانبهقرار داد. تا حال حاضر چهار کانال اصلی  ریتأثهای رمزنگاری را تحت الگوریتم
الگوریتم و  خطای محاسباتیالگوریتم و  زمان اجرا صورتبهتوان را می اهآنکه  ری مورد استفاده قرار گرفته استرمزنگا

البته باید ذکر کرد که عملی بودن هر یک از اشاره کرد.  امواج الکترومغناطیسیدر حین اجرای الگوریتم و  توان مصرفی
توان از تحلیل مثال تنها در صورتی  دارد. برای موردنظرگیری بودن اطلاعات کانال جانبی حملات کانال جانبی به قابل اندازه

توان مصرفی استفاده کرد که بتوان با دقت بالاتر و مناسبی مقدار توان مصرف شده در حین اجرای الگوریتم را به دست 
نامند. هدف تلاش برای به دست آوردن کلید مخفی از روی این اطلاعات را حمله از طریق کانال جانبی می .[5]آورد

دستیابی به کلید مخفی سامانه است.  منظوربهکانال استفاده از نشت اطلاعاتی که یک دستگاه رمزنگاری  حملات جانبی
هایی که بدون توجه به سازیهای تحلیل نظری مقاوم هستند، پیادهاین روش در برابرهای رمزنگاری اگرچه برخی از الگوریتم

را  نشت اطلاعات از کانالاگر این اطلاعات  .امنیتی خواهند بودهای های جانبی شوند دارای ضعفنشت اطلاعاتی کانال
نشت اطلاعات در  یهابرخی از نمونه ها مورد حمله قرار گرفته است.بتوان به کلیدهای محرمانه ارتباط داد پس این کانال

 ( نشان داده شده است.2شکل )

 

 

 

 

  

 

 

 

 [7]نگاری بلوکیاز اجرای رمز میرمستقیغ های(: خروجی2شکل)

 کلید رمزنگاری

یالگوریتم رمزنگار ز شدهخروجی رم ورودی   

 نشت اطلاعات

 تشعشعات حرارتی، تشعشعات مغناطیسی ،توان مصرفی، زمان انجام
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دارای زمان متفاوتی خواهد بود. این  متفاوتبرای مثال یک الگوریتم رمزنگاری برای اجرای یک عملیات با یک کلید        
نشت اطلاعات از  ، وریق زمان مورد استفاده قرار گیردگیری بوده و برای حمله از طاختلاف زمان ممکن است قابل اندازه

 یهاسامانه کهییازآنجا الکترونیکی و کامپیوتر هنگام پردازش عملیات باعث به  وجود آمدن آن شده است. یهاتراشه
از  یمنطق یهاتیگ نیشوند که خود ایم یسازادهیپ یمنطق یهاتیهوشمند( با استفاده از گ یهاکارتن )ینو یرمزنگار

ستورها باعث به یترانز  ن مدارات ویبه وجود آمده در ا یهاانیل شده است. جریگر تشکید یهاالمانستور و یترانز یتعداد
گردد. توان یم  یو اتلاف توان مصرف یشده و باعث بروز اختلاف توان مصرف یسیوجود آمدن تشعشعات الکترومغناط

خاص از ک قسمت ی یتوان گفت که توان مصرفی. ماستسازنده مدار  یک مدار مجتمع نشان دهنده بروز اجزایدر  یمصرف
ا همان یکردن مدار  رات اعمال شده در روشن و خاموشییرات به وجود آمده در توان مصرف آن براساس تغییمدار و تغ

ک و در حالت یبرابر   کنند که در حالت روشنیان مین نوع بین مدارات را به ای. اختلاف به وجود آمده در ااستستور یترانز
یک عملیات جمع و یا  برای مثال یک پردازنده از مدارهای مختلفی که برای انجام دادنرند. یگیخاموش برابر صفر در نظر م

گردد. این دو عملیات می  کند، که باعث تفاوت در توان مصرفی برایبارگذاری کردن مقداری خاص در ریجیستر استفاده می
کند بیشتر از سویچ می oxB9و oxA7های برای که در یک عملیات جمع بین بایت ییستورهایترانزممکن است تعداد 

دهند. با توجه به اینکه میزان توان مصرفی یک تغییر حالت می ox00و ox01های که در جمع داده ییستورهایترانزتعداد 
عملیات اتفاق افتاده را  دربارهگیری توان مصرفی آن اطلاعاتی های پردازش شده بستگی دارد، اندازهمدار مجتمع به داده

تواند برای توان آن می  های یک الگوریتم رمزنگاری استسامانه در حال پردازش داده کهیهنگامکند. پس میآشکار 
سازی این حملات نشان داده است که مدت زمان حمله های پیادهبرخی از نمونه .[1]استخراج کلید مورد استفاده قرار گیرد

افزار توان محاسباتی و هزینه سخت هاآنسازی است و برای پیادههای هوشمند در حدود چند دقیقه بوده موفق به کارت
گیری کند، به سهولت کلید در حمله زمانی اگر حمله کننده بتواند زمان اجرای هر دور الگوریتم را اندازه زیادی لازم نیست.

توان مصرفی وجود ندارد. در این ممکن نیست، ولی این محدودیت برای تحلیل  معمولاًکرد اما این امر رمزنگاری را پیدا می
زمان را -ها حمله کننده حین انجام عملیات رمزنگاری مقدار توان مصرفی را تحت نظر دارد و نمودار توان مصرفینوع حمله

تری از سیستم را دارد و این امر باعث قدرتمندتر شدن تحلیل توان آورد. پس کانال توان مصرفی اطلاعات دقیقبه دست می
  .[10]شودمیمصرفی 

 توان وتحلیلتجزیه بر اساسحمله  . 4
 

توان برای حمله است. این حمله از  وتحلیلتجزیهترین نوع حملات جانبی کانال استفاده از کی از قدرتمندترین و معمولی

گیرد. در حملات دهد مورد استفاده قرار مینگاری رخ میطریق نشت اطلاعات از منبع توان که در طول اجرای الگوریتم رمز

ای توان و وضعیت داخلی آن حل و رابطه مناسب بین مصرف لحظهتوان سعی بر پیدا کردن یک راه وتحلیلتجزیهاز طریق 

راحتی یک مقاومت توان بهگیری توان مصرفی یک کارت هوشمند میبرای اندازه در زمان اجرای الگوریتم رمزنگاری است.

گیری کرد که در منبع تغذیه ولتاژ تراشه کارت قرار داد و ولتاژ دو سر مقاومت را اندازه کوچک را به صورت سری با ورودی

  سازی کرد.توان مقدار آن را بر روی سیستم ذخیرهو می آیدنتیجه جریان)توان( مصرفی مدار و یا همان تراشه به دست می

 کرد: یبندمیتقستوان به سه بخش توان برای حملات جانبی را می وتحلیلتجزیه
 ای و همچنین نیاز به تعیین یک رابطه منطقی بین اطلاعات کلید محرمانه و مصرف توان لحظه کردن دایپ

 کردن آن. ادداشتیگیری و های مورد نیاز برای سیستم و مقادیر خروجی برای اندازهورودی

 شخص شده برای مصرف توان آن که شامل موارد از قبل م ادداشتیگیری و های مختلف اندازهاستخراج حالت
ها و همچنین دانستن عملیاتی که در طول اجرای الگوریتم رمزنگاری اتفاق گیریای از اندازهشود. مجموعهمی
 افتد.می

 گیری به وسیله پردازش کردن بر روی اطلاعات استخراج شده.های اندازهبررسی رابطه بین آیتم 
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در طول عملیات رخ داده است برای ما ممکن خواهد بود. برای  آنچهستخراج کردن بنابراین با بررسی اثرات توان، ا       
انجام شده  (DES)ای برای یک قطعه رمزنگاری بر اساس الگوریتم دهد که مصرف توان لحظه( نشان می5مثال شکل )

 .[1,4]است

 
 DES(: نشان دادن آثار مصرف توان در الگوریتم 5شکل)

 

حال اگرچه های تکرار شده در شکل قابل مشاهده است. باایننگاری با استفاده از الگواز رمز فردبهمنحصرمرحله  11       
مستقیم  طوربهتوان نمی نکهیباوجودا توان مشخص کرد.را نمی رمز کردنشده در طول  کاریدست فردمنحصربهبیت داده 

این نقاط در یک  شناختنبه وسیله  .تواند مفید باشدهم می هنوز وتحلیلتجزیهمقدار داده را مشخص کرد، اما این شکل از 
این اختلاف و تفاوت در مصرف  تر مورد استفاده قرار داد.توان آن را برای حمله قدرتمندانهرمزنگاری برای حمله کردن، می

مصرف توان  .ربوط باشدو اجرای عملیات است م کاریدستبه ارزش و مقدار هر بیت که در حال  تواندیمای نیز توان لحظه
گیرد. با توجه به ماهیت دقیق و مورد تغییر قرار می ترکوچکها در یک مقیاس خیلی افزاری با تغییر دادن مقادیر بیتسخت

شود. همچنین ممکن است تغییرات به وجود آمده در مقیاس کوچک تغییرات توان، انتخاب و تشخیص مقدار سخت می
 . [7,9]ماری نیاز برای شناسایی مفید واقع شودهای آو یا روش افزارسخت

 (1SPAحمله از طریق تحلیل توانی ساده ) 1.4

های به دادهو  دهداین روش حمله کننده مستقیما از طریق بررسی مقدار توان خروجی توان مصرفی حمله را انجام میدر 
های کلید بیتبرای پی بردن به الگوریتم رمز و  دست آمده از توان مصرفی الگوریتم در حین اجرای رمز، به صورت مستقیم

ها با استفاده از شکل موج خروجی و اینکه با چه الگوریتمی سیستم در حال رمز گیرد. در این نوع روشمورد استفاده قرار می
اینکه با به جه با تو توان پی به رابطه الگوریتم برد و مقدمات استخراج برای کلید را فراهم آورد.کردن است مستقیما می

SPA سازی شود که مسیر اجرای های در حال اجرا را آشکار نمود، اگر الگوریتم رمز به نحوی پیادهتوان دستورالعملمی
اطلاعات  SPAصورت با روش ساده های کلید باشد در اینمورد پرازش مثلا بیت یهاها وابسته به دادهدنباله دستورالعمل

ها که با استفاده از تجزیه و تحلیل شکل در این نوع از روش  به دست آورد. توانمیرا لید های کزیادی راجب به بیت
کند برای پیداکرن الگوهایی برای مطابقت مهاجم سعی میهای خروجی و همچین مقادیر خروجی به دست آمده است موج

به وجود آمده برای رمز کردن را پیدا های و یک رابطه منطقی بین الگوریتم کنددادن با یک الگوی قالب را تلاش 
 دهد.شگل زیر استخراج و حدس کلید به این روش را نشان می .[7,8]کند

 
 [9]استخراج کد از طریق تجزیه و تحلیل توانی ساده(: 6شکل)

                                                 
1 Simple Power Analysis 

http://www.nicolascourtois.com/papers/sc/sidech_attacks.pdf
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 (1DPAحمله از طریق تحلیل تفاضلی توان )      4.2

تر از بسیار قوی DPAحمله از طریق  .باشدی کافی نمیبه تنهایی برای استخراج یک کلید مخف SPAدر اغلب موارد، 

 یهمبستگتر تحلیل توان یعنی روش تحلیل تفاضلی توان از در روش پیشرفته حمله از طریق تجزیه و تحلیل آماری است.
حمله به روند جهت های میانی و کلید که در هنگام اجرای الگوریتم رمز به کار میبین مصرف توان سیستم و مقادیر داده

 یراحتبهاین همبستگی در مقایسه با نویز موجود در اثر مصرف توان سیستم کوچک بوده و  معمولاًشوند. سیستم استفاده می
دستورالعمل و نوع کاررفتهبهنویز، بسته به کیفیت ریزپردازنده  حضورها در . برای استخراج این همبستگیستینقابل مشاهده 

 گردد.های آماری همبستگی موجود استخراج میشآوری شده و با رونمونه مصرف توان جمعهای آن چندین هزار تابع 
ق در مورد یچ دانش دقیاین است که در این نوع حملات ه SPAسه با حملات یدر مقا DPAحملات  یت اصلیمز

ر زمان قرار دارد و در طول محو عمدتاًآنالیز مصرف توان یک دستگاه  SPAدستگاه لازم نیست. در حملات  یرمزنگار
 یصورتکند. در ن الگوهایی برای مطابقت دادن با یک الگوی قالب را تلاش میدکر کند برای پیدامهاجم سعی می جهیدرنت
در لحظات ثابتی از زمان به داده رونیازاها در طول محور زمان زیاد مورد اهمیت نیست و ، شکل نمونهDPAدر حمله  که

از در این روش  باشد.ها میوابسته به مصرف توان داده منحصراً DPAدارد، همچنین حملات  بستگی شدهپردازشهای 
روند جهت های میانی و کلید که در هنگام اجرای الگوریتم رمز به کار میگی بین مصرف توان سیستم و مقادیر دادهتهمبس

های نمونه ،ی از مصرف توان برای چندین هزار نمونه. به این صورت که بعد از نمونه بردارشوندحمله به سیستم استفاده می

گیریم. سپس تقسیم بندی کرده و برای آنها یک میانگین را در نظر می( LSB,MSBرا به دو بخش )به دست آمده 
کنیم. های حاصل شده لحاظ میتک کلیدهای ممکن را برای آن اعمال کرده و تغییرات به وجودآمده را در شکل موجتک

هایی برای اختلاف این دو دسته خواهیم بود که آن ها دارای جهشخواهد شد که ما در برخی از این شکل موج ملاحظه
 بیانگر کلید صحیح برای ما خواهد بود.

 

 :به شرح زیر است  DPAآزمون  اساسی برای انجام یک یهاگام
 هاهای مختلف از دادهاری با مجموعها رمزگشایی بر روی یک دستگاه رمزنگی انجام تعداد زیادی از عملیات رمز 

  در طول هر یک از عملیات اجرایی ا ورودی آنیها و ثبت مصرف توان و خروجی داده یریگاندازهپردازش و 

 شدهپردازشهایی مطابق با ویژگی گیری توان به زیرمجموعهبندی اندازهتقسیم 

  ف مشاهده شد، نشت اطلاعات تشخیص داده شده وقتی که اختلا ،هاآماری بین زیر مجموعهپیدا کردن اختلاف
 .[8]است

 دهد.( اجرای صحیح الگوریتم برای پیدا کردن کلید صحیح را نشان می1شکل )

 
 (: یک نمونه از کلید صحیح حدس زده شده6شکل)

                                                 
1 Differential Power Analysis 
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  های مقابله با حملات جانبی کانالروش  .5   
 ها مستقل از داده پردازش شده، به میزان مامی عملیاتساخته شود که ت یاگونهبهتواند دستگاه رمزنگاری می

 شود.ها محسوب میاین روش نیترمهمیکسان و مساوی توان مصرف کنند. استفاده از سبک منطق خاص از 
 ساخته شود که توان مصرفی حاوی اطلاعات تصادفی بسیاری باشد. یاگونهبهتواند دستگاه رمزنگاری می 

 ها مستقل از تغییرات که در آن منطق، خروجی گیت در تمام زمان نمودسازی در منطقی پیادهواحد رمز را  اگر بتوان
 رفته است.در این صورت پایه و اساس حمله تحلیل توانی از بین  ،سیگنال، توان مصرفی ثابتی را داشته باشد

 کانال جانبی تصادفی کردن های کلی حمله طوربههای توانی و سازی در برابر حملهک روش معمول برای مقاومی
های مختلف مانند توان مصرفی، ارتعاشات الکترومغناطیسی و زمان اجرای هایی است که از میان کانالداده

کند که حمله کننده فقط اطلاعات تصادفی را به دست آورده و کنند. این روش تضمین میها نشت میدستورالعمل
 کند.گردد نشت نمیها تولید میهای میانی که در محاسبهره دادهگونه اطلاعات سودمندی درباهیچ جهیدرنت

 های دیگر برای مقابله در برابر سازی است که بیش از روشهای مقاومداده یکی از روش یپوشش گذار کیتکن
گیرد. یحملات تحلیل توانی و الکترومغناطیسی و در برخی از موارد برای مقابله با حمله زمانی مورد استفاده قرار م

اند های ورودی همچون متن واضح و کلید با مقادیری که به شکل تصادفی تولید شدهن روش در ابتدا دادهایدر 
شوند و در پایان عملیات )در پایان هر دور الگوریتم رمز( با مقادیر دیگری که متناسب با نقاب اولیه می ینقاب گذار

طلاعات نشت یافته با متن  واضح و یا متن رمز شده همچون قبل ا بیترتنیابهشوند. می یپوشش بردارهستند 
 همبستگی نخواهند داشت. 

 گیرینتیجه .5  
های رمزنگاری بر روی کارت هوشمند، حملات جانبی بر روی آن های دستیابی به کلید محرمانه در الگوریتمکی از روشی

باشد. حملات تحلیل توانی به دلیل وابستگی ای الگوریتم مین نیز بررسی توان مصرفی در حین اجرآاست و معتبرترین نوع 
در هیچ یک از  باشند.بین توان مصرفی دستگاه رمزنگاری و مقادیر میانی الگوریتم در حال اجرا حملات موفقیت آمیزی می

گر بتوان علت حمله را گردد. ارود، بلکه انجام حمله دشوارتر میهای مقاوم سازی امکان حمله تحلیل توانی از بین نمیروش
کنترل کرد در این صورت امکان حمله از مین خواهد رفت. علت حمله تحلیل توانی آن است که سیگنال توان با تغییر داده 

  .کند و در نتیجه چنانچه توان مصرفی مستقل از سیگنال ورودی باشد امکان حمله از میان خواهد رفتورودی تغییر می
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